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Повестка дня

1. Открытие встречи

2. Результаты тестовой проверки подключения к СУПА ЕЭК ООН
a) Представление результатов секретариатом ЕЭК ООН
b) Обсуждение результатов тестовой проверки, извлеченных 

уроков и рекомендаций
c) Доклад Пунктов связи об уроках, извлеченных в результате 

проведения ими субрегиональных тестовых проверок СУПА 
за двухлетний период 2021-2022 гг.

d) Рассмотрение выводов предыдущей (7-й) онлайн-
консультации Пунктов связи

3.     Требуемое обновление СУПА
a) Доклад ЕЭК ООН об обновлениях, сделанных после 

предыдущей (7-й) консультации, и иным потребностям по 
обеспечению функционирования Системы 

b) Комментарии Пунктов связи по поводу письма с запросом 
поддержки в требуемом обновлении СУПА, а также 
следующие шаги

4.     Иные вопросы



2. СУПА - контекстная информация
Конвенция требует:

• Статья 10

➢ обеспечение создания и эксплуатации совместимых и эффективных систем уведомления о промышленных 
авариях на соответствующих уровнях

➢ безотлагательное уведомление на соответствующих уровнях через системы уведомления о промышленных 
авариях

• Статья 12:

➢ Запрос и предоставление взаимной помощи в случае промышленных аварий

• Статья 17:

➢ Назначение и установление Пунктов связи для этих целей

❑ Начиная с 2008 г., СУПА работает в форме интернет-приложения

❑ Модернизирована в 2013-2014 гг.

❑ В каждый двухлетний период секретариат проводит тестовые проверки подключения

❑ Цель: обеспечение лучшей готовности и реагирования на промышленные аварии



2. Результаты тестовой проверки
подключения к СУПА ЕЭК ООН

a) Представление результатов 
секретариатом ЕЭК ООН

b) Обсуждение результатов тестовой 
проверки, извлеченных уроков и 
рекомендаций

c) Доклад Пунктов связи об уроках, 
извлеченных в результате проведения 
ими субрегиональных тестовых 
проверок СУПА за двухлетний период 
2021-2022 гг.

d) Рассмотрение выводов предыдущей 
(7-й) онлайн-консультации Пунктов 
связи



a) Представление результатов теста (1 / 5)
Подход

• 20 июня 2022 г.: ЕЭК ООН разослала сообщение по электронной почте 
с объявлением о предстоящем проведении тестовой проверки 
подключения к СУПА и последующей онлайн-консультации Пунктов 
связи -> точное время и дату теста не указывали

• Электронное письмо было разослано всем ПС и национальным 
координаторам со следующими приложениями:

– инструкции по СУПА (на английском и русском языках)

– результаты 7-й онлайн-консультации ПС (на английском и русском 
языках)

• 21 июля 2022 г. в 11:11 (центральноевропейское время): ЕЭК ООН 
была проведена тестовая проверка подключения

– сообщение раннего предупреждения в тренировочном режиме 

• 28 июля 2022 г.: Результаты с данными о реагировании по состоянию 
на 28 июля распространены среди всех ПС и национальных 
координаторов

• 10 ноября 2022 г.: Восьмая онлайн-консультация Пунктов связи



a) Presentation of the test results (2 / 5)
Результаты тестовой проверки подключения СУПА 21 июля 2022 г. в 11:11
(центральноевропейское время)

Из 48 зарегистрированных стран-членов ЕЭК ООН отреагировали 
следующие :

– 29 стран подтвердили получение сообщения об аварии (>
половины)

– 19 стран отреагировали в пределах рекомендуемого времени (1 
час)

– 19 стран не подтвердили получение этого сообщения (<
половины) 

– Все Стороны зарегистрированы в СУПА (однако у 3 Сторон 
указаны недействительные адреса эл. почты → проблема 
решена).

– 5 не являющихся Сторонами стран зарегистрированы в СУПА 
(однако у 1 указан недействительный адрес электронной почты)

– 0 стран, не являющихся Стороной, подтвердили получение 
сообщения



a) Представление результатов теста (3 / 5)
Визуальное представление тестовой проверки подключения к СУПА 21 июля 
2022 г. в 11:11 (центральноевропейское время)
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ВРЕМЯ

РЕЗУЛЬТАТЫ ТЕСТА (ПРИВЕДЕНЫ РЕАКЦИИ ТОЛЬКО 
ЗА 21 ИЮЛЯ )



a) Представление результатов теста (4 / 5)
Лучшие (ответ в течение 1 часа)
11:11 – Произошла авария
11:12 – Венгрия
11:13 – Чехия
11:15 – Хорватия
11:15 – Швейцария
11:15 – Германия
11:16 – Монако
11:16 – Словения
11:17 – Швеция
11:17 – Франция
11:18 – Испания
11:19 – Дания
11:23 – Румыния
11:33 – Люксембург
11:43 – Сербия
11:51 – Украина
11:55 – Нидерланды
11:57 – Армения
11:58 – Литва
12:10 – Республика Молдова
------------------------------------

Ответ в тот же день

12:26 – Австрия
12:45 – Эстония
13:02 – Норвегия

Не отреагировали на тест СУПА
• Албания*

• Азербайджан

• Бельгия

• Болгария

• Босния и Герцеговина

• Великобритания*

• Греция

• Грузия (не Сторона)

• Европейская Комиссия

• Италия

• Казахстан*

• Кыргызстан (не Сторона)

• Латвия

• Мальта (не Сторона)

• Словакия

• Таджикистан (не 
Сторона)

• Турция* (не Сторона)

• Узбекистан (не Сторона)

• Черногория 

Ответ с опозданием
22 июля в 04:13 – Беларусь
22 июля в 08:55 – Северная Македония
28 июля в 13:14 – Российская Федерация
28 июля в 15:00 – Финляндия
29 июля в 10:02 – Польша*
5 августа в 17:40 – Португалия
27 октября в 08:14 - Кипр



a) Презентация результатов теста (5 / 5)

•Сообщение не было доставлено Албании, 
Великобритании, Казахстану, Польше и Турции (не 
Сторона), так как эти страны либо были 
зарегистрированы под недействительными адресами 
электронной почты, либо столкнулись с IT проблемами 
(Польша). 

•После консультаций с секретариатом ЕЭК ООН Польша 
предприняла корректирующие меры для 
реконфигурации адреса электронной почты. Был 
проведен отдельный тест с превосходным временем 
реакции ПС Польши (<1 минуты)*

•Албания, Великобритания и Казахстан 
перерегистрировались в системе после выявления 
проблемы

•Все еще зарегистрирован под недействительными 
адресами электронной почты: Турция (не Сторона)



b) Обсуждение результатов тестовой проверки, 
полученных уроков и рекомендаций

• Результаты тестовой проверки подключения:

– Уровень реакции был выше, чем в ходе предыдущего теста, состоявшегося в 2020 
г. (2022 г.: 29 ответов, 2020: 25 ответов) 

– Доля ответов в пределах рекомендуемого времени (1 час) была выше, чем в ходе 
предыдущего теста (2022 г.: 40%, 2020 г.: 37%)

– Забытые идентификатор и пароль не позволили одной стране подключиться 
своевременно

– По-прежнему велико число стран, которые так и не отреагировали на тест

- Некоторые страны последовательно не реагируют на тесты

- Некоторые страны были зарегистрированы в СУПА под недействительными 
адресами электронной почты

• Полученные уроки / Рекомендации на будущее:

– Повысить уровень готовности и эффективного реагирования на трансграничные 
промышленные аварии за счет проведения более регулярных тестов и подготовки 
ПС

– Проведение более регулярных тестов на субрегиональном уровне (ведущими 
странами, которые предстоит определить), в том числе и в комплексе с 
мероприятиями по оказанию помощи

– Для повышения эффективности и функциональности Системы ее следует 
модернизировать – Сторонам следует обеспечить целевое финансирование

– Пункты связи должны следить за тем, чтобы адрес электронной почты, указанный 
для регистрации в СУПА, являлся действительным и функционирующим

Ваши комментарии и предложения в связи с 
представленными результатами приветствуются! 



c) Доклад Пунктов связи о 
субрегиональных тестах в 2021-2022 гг.
(1 / 2)

Контекст – последняя (7-я) 
консультация ПС в 2020 г. 

установила:

• 18. (a)… необходимость постоянных 
учений… для увеличения числа стран, 
которые реагируют на тестовые 
подключения…; Странам рекомендуется
проводить совместные тесты в СУПА…, 
независимо и в комплексе с мероприятиями 
по оказанию помощи;

• 18. (b)…проведение более регулярных 
тестов и подготовки пунктов связи ведущими 
странами на субрегиональном уровне;

• 18. (c) … Пунктам связи предлагалось 
инициативно взять на себя роль ведущих 
стран для проведения субрегиональных 
тестов

• 18. (d)… страны, которые проводят тесты на 
субрегиональном уровне, 
должны…представить результаты на 
следующей консультации пунктов связи …и 
на совещаниях Конференции Сторон в 2020 
и 2022 гг.

Ведущие страны, которые 
вызвались провести 

субрегиональные тесты

1. Беларусь

2. Польша

3. Республика Молдова

4. Российская Федерация

5. Сербия

6. Словения

7. Швейцария

8. Другие страны …?



c) Субрегиональные тесты, 
проведенные в 2021-2022 (2 / 2)

•Швейцария (28 октября 2021 г.) с уведомлением 
Франции и Германии

•Словения (19 ноября 2021 г.) с уведомлением 
Италии

•Словения (12 мая 2022 г.) с уведомлением 
Хорватии

Предлагаем Вам поделиться своим опытом в 
организации субрегиональных тестов!

Есть ли желающие провести тесты в 2023-2024 гг.?



d) Рассмотрение выводов 7-й 
консультации ПС в 2020 г.

• 18. (e) Пункты связи отвечают за поддержание своих контактных 
данных…в актуальном состоянии и должны знать информацию для 
доступа...и как применять СУПА…для незамедлительного 
реагирования;

Страны с проблемами доступа в 2020 г., в 2022 г. с ними не 
сталкивались; но с ними столкнулись другие страны, так что 
рекомендация остается актуальной

• 18. (f) Следует провести дальнейшее рассмотрение возможных 
технических усовершенствований в СУПА, в зависимости от 
доступности средств;

Доступных средств не появилось, так что рекомендация
остается актуальной

• 18. (g) Черногории необходимо и Туркменистану рекомендуется 
зарегистрировать Пункт связи…;

Рекомендация остается актуальной (для Туркменистана), 
Черногория успешно зарегистрировалась

• 18. (h) Участники сочли полезным онлайн-обмен между пунктами 
связи и предложили проведение такого обмена в следующий 
двухлетний период. 



3. Требуемое обновление СУПА

a) Доклад ЕЭК ООН об обновлениях, сделанных 
после предыдущей (7-й) консультации, и иным 
потребностям по обеспечению 
функционирования Системы. 

b) Реакция Пунктов связи на письмо, 
запрашивающее поддержку в требуемом 
обновлении СУПА, и следующие шаги



a) Требования для обновления СУПА

• Последнее обновление в 2014 → спустя 8 лет после 
последнего усовершенствования система нуждается в 
переработке и обновлении.

• Почему? Компоненты приложения и библиотеки устарели и 
имеют известные проблемы с безопасностью

→ Это вызывает проблемы в области кибербезопасности и 
совместимости.

• Что будет, если ничего не предпринимать? Имеется риск, что 
СУПА может отключиться или закрыть сторонний доступ



a) Устаревшие библиотеки, 
версия java и сервер приложения

• Компоненты приложения устарели и имеют известные проблемы с 
безопасностью, такие как:

– Log4j → самая высокая уязвимость перед воздействием: может быть 
использована с помощью вредоносной программы “Log4Shell” (полный 
доступ к СУПА, в зависимости от обстоятельств)

– SpringFramework, Mssql-jdbc, Hibernate framework, Primefaces

– Существует множество других компонентов приложения и 
библиотек → их необходимо обновить до последней безопасной 
версии

• Java и сервер приложения следует обновить до последней 
безопасной версии:

– Версия java 1.8.0_322 → версия java 11 или более поздняя.

– Сервер приложения Tomcat 8.5.69 → версия 10.0.20 или более 
поздняя.



a) Сбой доставки электронных писем

• В ходе последнего теста некоторые электронные письма не были 
доставлены. Есть несколько причин сбоя доставки:

1. Адрес электронной почты недействителен или не существует. →
Рекомендуется проверить адрес и связаться с организацией для 
получения правильного адреса электронной почты

2. Сервер электронной почты получателя не позволяет доставить 
сообщение. → Рекомендуется проверить электронные сообщения в 
ходе последнего теста (например, недоставленные сообщения с 
кодом ошибки 500.5.7.1, 550.5.7.133, 550.5.11). Если сервер 
электронной почты получателя не допускает получение письма, 
следует его проинформировать о необходимости реконфигурации 
системы для приема сообщений от СУПА.

3. Серые списки (грейлистинг): электронное письмо не было принято 
один раз, но в следующий раз оно будет доставлено. Эта мера 
безопасности применяется сервером получателя электронного 
письма для определения подлинности адреса отправителя. → В 
этом случае сообщение будет доставлено, так что никаких мер 
принимать не требуется.



а) Другие существующие проблемы

o Неиспользуемые контактные данные невозможно удалить

o Восстановление пароля может сделать только секретариат вручную, нет 
соответствующей автоматической функции

o ПС не могут управлять собственным аккаунтом самостоятельно (все 
обновления, такие как контактные данные и т.д., должны быть выполнены 
секретариатом)

o Система допускает дублирование регистрации (аккаунты, зарегистрированные 
под одним и тем же адресом эл. почты, что создает ошибки для таких 
пользователей) 

o Новые запросы на регистрацию необходимо просматривать вручную (Система 
не направляет уведомления)

o Список зарегистрированных в Системе ПС нельзя загрузить

o Хотя интерфейс системы сделан на английском, русском и французском 
языках, сообщения об аварии направляются только на английском

o Страны, подтвердившие получение уведомления об аварии, иногда не 
отображаются в этом качестве (вынуждены подтверждать повторно)

o …



Потребности и необходимые ресурсы 

Необходимое обновление 
• Исправление проблем безопасности 

• Исправление проблем с доставкой эл. писем

• Исправление существующих проблем в 
использовании Системы

• Стоимость: 10,000 USD (разовая мера)

• Результат:

– Хорошо функционирующая и 
обслуживаемая Система для 
пользователей

– Совместимость со стандартами и  
требованиями компьютерной 
безопасности

– Эффективная готовность для 
оперативного реагирования и помощи

Опциональное обновление
• Цель: усовершенствовать СУПА и 

повысить ее удобство для 
пользователей 

• Как? Посредством разработки новых 
функций, таких как:

– Рассылка СМС, создание 
приложения и т.д.

• Стоимость: ок. $10’000-30’000 (в 
зависимости от точных масштабов, 
функций, усовершенствований и т.п.)

→ Регулярные расходы: 1,000 – 2,000 USD ежегодно (для 
соответствия стандартам ООН по кибербезопасности и 
поддержания функционирования системы)



b) Комментарии Пунктов связи по поводу 
письма с запросом поддержки в требуемом 
обновлении СУПА, а также следующие шаги
Письмо, направленное всем ПС 20 июня 2022 г. (национальные 
координаторы в копии):

• Напомнило о роли СУПА в качестве важного инструмента для готовности к 
ЧС и реагированию, особенно в трансграничном контексте;

• Признало, что функционирование Системы в ее нынешнем виде не 
является оптимальным и требует модернизации, как ранее было отмечено 
ПС

• Отметило, что обновление СУПА необходимо для исправления 
имеющихся недочетов, разработки новых функций (возможность 
существования нескольких адресов эл. почты для одного аккаунта, 
создание мобильного приложения или рассылка кратких сообщений) и 
обеспечения соответствия стандартам и требованиям кибербезопасности;

• Призвало рассмотреть возможность предоставления финансовой 
поддержки и поддержки в натуральной форме на вышеупомянутые цели.

• Отметило возможность распространения информации о потенциальной 
финансовой и иной поддержке вышей страны которая будет упомянута и 
официально доложена на КС-12.

Мы приветствуем ваши комментарии в этой связи!



4. Иные вопросы?

• Подготовка неофициального документа по 8-й онлайн-
консультации Пунктов связи

– Будет доступен в четвертом квартале 2022 г.

• Иные вопросы?


