Slajd 1
Ochrona Infrastruktury Krytycznej
projekt czesciowy ,,EUKRITIS - elastyczne struktury ochrony
i ocena skutkéw stuzace prewenciji, obronie i zwalczaniu
nastepstw w przypadku katastrof*

Silke Sielaff

Ministerstwo Spraw Wewnetrznych Kraju Zwigzkowego Brandenburgii, Poczdam

Slajd 2
Dyspozycja

e Przedstawienie infrastruktura dla przypadkoéw krytycznych i jej potaczenie
e  Cele projektu "Ochrona infrastruktury dla przypadkéw krytycznych" (KRITIS)
e  Dotychczasowe wyniki robocze
e  Projekt UE "EUKRITIS"
e wnioski

Slajd 3

Infrastruktura dla przypadkow krytycznych
o Definicja:"Infrastruktura dla przypadkow krytycznych sg to organizacje i instytucje o waznym
znaczeniu dla powszechnej istoty panstwowej, podczas ich awarii lub ograniczenia dziatania
moga nastapi¢ dtugofalowo oddziatujace ograniczenia w zaopatrzeniu, ogromne zaktécenia
bezpieczenstwa publicznego oraz inne dramatyczne skutki".
(Definicja infrastruktury dla przypadkow krytycznych AK KRITIS z 17 pazdziernika 2003)

Slajd 4
Zagrozenia infrastruktury dla przypadkow krytycznych
Wczesniej:
e Jasne reguty
e Strategie
e Plany
Slajd 5
Zagrozenia infrastruktury dla przypadkow krytycznych
Dzisiaj:
e  Sprywatyzowane
e Réznorodnos¢ zadan
o Blizej nieokreslone ryzyka i zagrozenia
e  Obszar zagrozenia caly swiat
e Pospiech
e Nie da sie wlasciwie poczyni¢ planéw
Slajd 6
Infrastruktura dla przypadkoéw krytycznych
Problemy:
e Duza liczba uczestnikow
e Zagrozenia zmienity sie w ostatnich latach
o Wysoka usterkowos¢ poprzez technike informacyjna i telekomunikacyjna, silna zaleznosé
e  Globalizacja
e Wzrost kompleksowych i czutych systemow
e tatwy dostep do Know — How przez internet
Slajd 7

Infrastruktura dla przypadkoéw krytycznych
e  Sektor panstwowy i prywatny muszg ze sobg wspotpracowaé
e Konieczna jest krajowo — miedzynarodowa wymiana informacji miedzy sektorem panstwowym
i prywatnym
o Nalezy zagwarantowaé poufnosc¢ i zaufanie
o Nalezy znalez¢ balans miedzy bezpieczenstwem a wydajnoscia
Pytania do zastosowania:
e  Odpowiedzialno$¢ / gwarancja
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Slajd 8

Koszty srodkéw zaradczych

Polaczenie infrastruktury dla przypadkéw krytycznych — przykiad energia

Energia

Slajd 9
Patrz poprzedni.

Slajd 10

Zaopatrzenie w gaz/ olej
IT/Telefon

Zywno$é/ woda
Administracja

Banki/ finanse

Stuzby ratunkowe
Transport

Instytucje badawcze --->

Slajd 11

Dobra kulturalne

Radio

Opieka zdrowotna

Stuzby ratownicze

Zaopatrzenie w wode, usuwanie odpadow
Transport, komunikacja, logistyka, poczta
Zaopatrzenie w zywnos¢

Technologia informacyjna i komunikacyjna
Zaopatrzenie w energie (elektrycznos¢, olej mineralny, gaz)
Finanse i ubezpieczenia

Substancje niebezpieczne

Rzad, urzedy

Sektory infrastruktury dla przypadkéw krytycznych -1 -

Slajd 12

Energia (elektrycznosé, olej, gaz)
Infrastruktura informacyjna i komunikacyjna
Transport i komunikacja

Finanse i ubezpieczenia

zdrowie

Sektory infrastruktury dla przypadkoéw krytycznych- Il -

Slajd 13
Dyspozycja

Slajd 14

Panstwo i administracja (tgcznie z policja, ctem i armia)

Zaopatrzenie w wode i wyzywienie (Srodki spozywcze i woda, usuwanie odpadow)

Kultura, media, badania (instytucje badawcze jak i wyrézniajace sie lub symboliczne budowle,
dobra kulturalne)

Przedstawienie infrastruktura dla przypadkéw krytycznych i jej potaczenie

Cele projektu "Ochrona infrastruktury dla przypadkéw krytycznych" (KRITIS)
Dotychczasowe wyniki robocze

Projekt UE "EUKRITIS"

whnioski

Cele projektu KRITIS
Cele nadrzedne:

Zawodnos¢ infrastruktury dla przypadkdéw krytycznych przez
e Zjawiska naturalne
e Techniczne defekty/ zawodnos$¢ cztowieka
« Dziatalno$¢ kryminalna
e Ataki terrorystyczne

nalezy ograniczy¢

Negatywne konsekwencje dla osdb, rzeczy i funkcjonowanie panstwa, spoteczenstwa
i gospodarki nalezy zredukowa¢ do minimum.
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e  Ochrona zycia ludzkiego przy negatywnych skutkach na infrastrukture dla przypadkéw
krytycznych jest wysoka.
e Podstawowe zaopatrzenie ludnosci jest zagwarantowane.
Slajd 15
Cele projektu KRITIS
Cele szczegotowe:
o Nieprzerwana kooperacja wszystkich zaangazowanych miejsc odbywa sie na podstawie
jednorodnego projektu prewencji, informaciji i dziatania.
e  Struktury organizacyjne gwarantujg dlugotrwata ciagto$¢ projektoéw krajowych jak i ich
dopasowanie do przysztych wymogow.
Ponadnarodowa wspétpraca jest zintegrowana z codzienng pracg; uzgodniono i podpisano
odpowiednie podstawy prawne i umowne.

Slajd 16
Dyspozycja

e Przedstawienie infrastruktura dla przypadkoéw krytycznych i jej potaczenie
o  Cele projektu "Ochrona infrastruktury dla przypadkéw krytycznych" (KRITIS)
e  Dotychczasowe wyniki robocze
e  Projekt UE "EUKRITIS"
e wnioski

Slajd 17

Wyniki robocze - |
e Stworzenie i ciggtosc listy definicji celem wspodlnego uzycia wszystkich zaangazowanych
jednostek organizacyjnych
o Rozwiniecie miedzyresortowe;j siatki informacyjnej danych celem ochrony infrastruktury dla
przypadkéw krytycznych

Slajd 18
Wyniki robocze -lI-
Przeprowadzenie wywiadu eksperckiego w resortach z gtéwnym naciskiem na:
o Ustalenie przegladu "Gtéwne punkty Infrastruktura dla przypadkéw krytycznych"
e Inwentaryzacja procedury analizy
Inwentaryzacja juz istniejacych procedur analizy w zakresie "Ochrona infrastruktury dla przypadkow
krytycznych" i "obrona przed katastrofami" w innych resortach

Slajd 19
Wyniki robocze -lllI-
e  Opracowanie jednorodnej procedury analizy celem wykazania infrastruktury dla przypadkéw
krytycznych
e Konieczna jest organizacja miejsca koordynujgcego "KRITIS" w Ministerstwie Spraw
Wewnetrznych

Slajd 20
Wyniki robocze -IV-

Matrix:

Podsektor (branza, ustugi)

Sktadniki

Znaczenie

(Infrastruktura o waznym znaczeniu dla panstwowej istoty wspolnoty)
e  zaopatrzenie ludnosci;
e przetrwanie panstwa i jego instytucji
. efekty domina i kaskadowe: obszary gospodarcze, ktére sg istotne dla funkcjonowania

panstwowe;j istoty

e wspdlnoty

Ciezar nastepstw

Slajd 21
Wyniki robocze -V-
Matrix:

Wielko$¢/ Niepowtarzalnosé/ dostepnosé alternatyw

o Dotkniete osoby: ogdlna ludnos$¢, mieszkancy, wspétpracownicy instytucji infrastruktury/ personel
fachowy
Dotkniete regiony, powiaty, kraje zwigzkowe, granica panstwowa (rozciggniecie wynikéw)

e (Czas trwania ustania lub przywrdcenia zaopatrzenia
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L]
L]
Slajd 22
Dyspozycja
L]
L]
L]
Slajd 23

Zaopatrzenie ludnosci

Skutki ekologiczne

Potencjalne straty/ straty w ludziach / szkody zdrowotne i psychologiczne

Polityczna zdolnos¢ dziatania rzadu kraju zwigzkowego

Bezpieczenstwo publiczne (zdolno$¢ do dziatania urzedow: policji, urzedu porzadkowego, strazy
pozarnej, stuzby ratunkowej, sgdownictwa itp.)

Przedstawienie infrastruktura dla przypadkow krytycznych i jej potaczenie
Cele projektu "Ochrona infrastruktury dla przypadkéw krytycznych" (KRITIS)
Dotychczasowe wyniki robocze

Projekt UE "EUKRITIS"

wnioski

Projekt UE "EUKRITIS"
EUKRITIS — Zmienne struktury ochronne i ocena skutkdw celem prewencji, ochrony i zwalczania skutkéw
podczas katastrof
Partnerzy projektu:

Slajd 24
EUKRITIS

Ministerstwo Spraw Wewnetrznych Brandenburgii

Uniwersytet Postdam — Katedra Informatyki Gospodarczej i e- Rzadu
BASF Schwarzheide

Straz pozarna powiatu Mysliborz

Cele projektu:

Slajd 25
EUKRITIS

Slajd 26
Dyspozycja

Slajd 27
Whnioski

Slajd 28
Whnioski

Metoda ustalenia i podwyzszenia zamienialnosci systemoéw ochrony
Procedury oceny skutkow

Znajomos¢ systemow ochrony i sprawdzonych praktyk

Rozbudowa i poprawa stosunkéw miedzy urzedami i sektorem prywatnym
Informacyjne sieci kontaktowe miedzy urzedami

Dbatos¢ o kulture zaufania i wspotpracy

Sprawdzenie zastosowania stworzonych procedur w praktyce w powiecie OSL 10 czerwca 2009
Zaplanowano przeprowadzenie wywiadu eksperckiego w Polsce

Przedstawienie wynikow roboczych we wrzesniu 2009 na miedzynarodowej konferenciji ,Disaster
Management 2009 w Wessex (GB)

Przeprowadzenie warsztatéw transferowych w Brandenburgii i Polsce

Przedstawienie infrastruktura dla przypadkow krytycznych i jej potaczenie
Cele projektu "Ochrona infrastruktury dla przypadkéw krytycznych" (KRITIS)
Dotychczasowe wyniki robocze

Projekt UE "EUKRITIS"

whioski

Projekt KRITIS:

Stworzenie projektu prewencji
Stworzenie projektu informacyjnego
Stworzenie projektu dziatania - standardy

Omowienie projektu

Z wszystkimi zakladami
Z odpowiedzialnymi resortami specjalistycznymi
W resorcie wewnetrznym
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Slajd 29
Whnioski

Z powiatami i komunami

Miejsce koordynujace ,KRITIS®

Zadania:
[ ]

Slajd 30
Whioski

Slajd 31

Stworzenie i ciagtos¢ projektu KRITIS (projekt prewenc;ji, informacyjny i dziatania celem ochrony
infrastruktury dla przypadkéw krytycznych)

Sterowanie informacja i koordynacja resortéw odnos$nie rozwigzan celem ochrony infrastruktury
dla przypadkéw krytycznych na ptaszczyznie UE i Niemiec

Wyjasnienie i ocena pytan podstawowych celem ochrony infrastruktury dla przypadkéw
krytycznych

Analiza i wskazanie infrastruktury dla przypadkéw krytycznych dla Brandenburgii

Stworzenie analiz zagrozen i ryzyka jak i krytyczne analizy wzgledem infrastruktury dla
przypadkéw krytycznych we wspoitpracy z instytucjami panstwowymi i prywatnymi

Budowa i rozbudowanie sieci na bazie struktur miedzyregionalnych przy wtaczeniu prywatnych
eksploatatoréw instytucji infrastruktury (potaczenie wiedzy, stworzenie srodkéw ochronnych,
akceptacja ze strony uczestnikdw); zastosowanie platform informacyjnych (administracja,
gospodarka, badania)

Wzmocnienie swiadomosci ryzyka wsréd eksploatatoréow przemystowych

Analiza programéw badawczych (platforma informacyjna, poszukiwanie partneréw, wsparcie

i udziat w projektach badawczych rzadu Niemiec i UE celem ochrony infrastruktury dla
przypadkow krytycznych)

Infrastruktura dla przypadkéw krytycznych

Dziekuje Panstwu za uwage
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